RESOLUCION No. _ 0 089 DE 2021

(05 MR 201 )

Por medio de la cual se actualiza la Politica de Tratamiento de Informacion y
Datos Personales de la Empresa de Transporte Masivo del Valle de Aburré
Ltda. y se dictan otras disposiciones

El Gerente General de la Empresa de Transporte Masivo del Valle de Aburra
Limitada -Metro de Medellin Ltda.-

En ejercicio de los deberes consagrados en la Constitucion Politica de Colombia,
en la Ley 1581 de 2012 y en el Decreto 1074 de 2015, y

CONSIDERANDO:

Que con el objetivo de cumplir lo consagrado en el articulo 15 de la Constitucién
Politica de Colombia, la Ley 1581 de 2012 y el Decreto 1074 de 2015, normas que
regulan la proteccion de los datos personales en el pais, Metro de Medellin Ltda..
mediante la Resolucion No. 9901 del 09 de noviembre de 2017, expidié la Politica
de Tratamiento de Informacion y Datos Personales, para garantizar y desplegar
las actividades necesarias que den fe de su compromiso con un correcto
Tratamiento de los datos personales que componen sus Bases de Datos.

Que la implementacion y gestion de un adecuado Programa Integral de Gestidn de METRO

Datos Personales, requiere de constantes revisiones y actualizaciones, con el fin L=y
. . s i CALIDAD DE VIDA

de garantizar una apropiada proteccion de los derechos de los Titulares.

Que, en atencion de lo anterior, el 26 de junio de 2020, fue expedida la Resolucion

0338 del mismo ano, la cual actualizé la referida Politica.

Que, en busqueda de la implementacion de las exigencias establecidas por la
normativa vigente, especialmente en la definicion de estrategias, lineamientos y
parametros para el tratamiento de la informacion y la proteccién de los datos. es
necesario actualizar la Politica de Tratamiento de Informacion y Datos Personales
del Metro de Medellin Ltda., la cual debera ser observada por todos los servidores
publicos de la empresa, asi como por sus contratistas o proveedores.

Que, conforme a lo anterior,

RESUELVE:
ARTICULO PRIMERO. Actualizar la Politica de Tratamiento de Informacién y
Datos Personales de la Empresa de Transporte Masivo del Valle de Aburra Ltda,

contenidas en el documento anexo, que integra la presente Resolucion,
denominado “Politica de Tratamiento de Informacion y Datos Personales’”.
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RESOLUCION No. 0 089 DE 2021, Por medio de la cual se actualiza la Politica

de ~lfrz-xtamiento de Informacion y Datos Personales de la Empresa de Transporte
Masivo del Valle de Aburra Ltda. y se dictan otras disposiciones

ARTICULO SEGUNDO: La presente Resolucion rige a partir de su publicacion y
deroga la Resolucion 0338 del 26 de junio de 2020 y aquellas que le sean

contrarias.
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Dada en Bello (Ant.), a los

BLIQUESE Y CUMPLASE

05 MAR 2021
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Gerente General
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POLITICA DE TRATAMIENTO DE INFORMACION Y DATOS PERSONALES
EMPRESA DE TRANSPORTE MASIVO DEL VALLE DE ABURRA LTDA.

ASPECTOS PRELIMINARES

La EMPRESA DE TRANSPORTE MASIVO DEL VALLE DE ABURRA LTDA., en adelante
“METRO DE MEDELLIN LTDA.”, actuando de conformidad y en armonia con lo estipulado
en el articulo 15 de la Constitucion Politica de Colombia, donde se establece el derecho
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas; la Ley 1581 de 2012 que dicta las disposiciones generales para la proteccion de
datos personales, el Decreto 1074 de 2015 y las demas disposiciones relacionadas con la
proteccién de datos personales; consciente de la importancia que representan los datos
personales para sus Titulares, y de la responsabilidad que ha adquirido frente a estos, como
consecuencia de las actividades de Tratamiento de informacién desarrolladas en ejecucion
de su objeto social, pone a disposicion de los interesados, su politica para el tratamiento de
informacién personal y datos personales:

1. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

METRO DE MEDELLIN LTDA., actia como RESPONSABLE DEL TRATAMIENTO de la
informacién y datos personales de las personas naturales que hacen parte de sus Bases
de Datos, se encuentra identificado con NIT 890923668-1, con domicilio en el Municipio de
Bello, Ant. (Col.), con asiento principal en la Calle 44 No. 46 - 001, teléfono (+574) 4548888
y correo electrénico metro@metromedellin.gov.co

2. OBJETO DE NUESTRA POLITICA

El presente documento tiene por objeto reglamentar las actividades relacionadas con el
Tratamiento al cual serdn sometidos los datos personales de las personas naturales que
componen las Bases de Datos de METRO DE MEDELLIN LTDA., principalmente en lo
relacionado con la finalidad del mismo, los derechos de los Titulares de los datos
personales, los compromisos adquiridos por METRO DE MEDELLIN LTDA. con estos, en
su calidad de RESPONSABLE del Tratamiento y las herramientas adoptadas, para que los
Titulares puedan ejercer adecuadamente sus derechos.
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3. DEFINICIONES

Para efectos interpretativos y brindar mayor entendimiento de la Politica para el Tratamiento
de Informacién y Datos Personales de METRO DE MEDELLIN LTDA., se adoptan las
siguientes definiciones:

3.1. Autorizacion
Consentimiento previo, expreso e informado, emitido por el Titular, para efectos de llevar a
cabo una actividad de Tratamiento de datos personales.

3.2. Aviso de privacidad
Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular de los datos
personales, en los casos en que no sea posible poner a su disposicion la Politica de
Tratamiento de informacion, mediante la cual se le informa acerca de la existencia de ésta,
la forma de acceder a la misma vy las finalidades del Tratamiento que se dara a los datos
personales.

3.3. Base de datos
Es el conjunto organizado de datos personales sometidos a Tratamiento.

3.4. Dato personal
Toda informacion vinculada o que pueda asociarse a una 0 varias personas naturales,
determinadas o determinables.

Al respecto la Corte Constitucional mediante sentencia C-748 de 2011 sefialo lo siguiente:
la jurisprudencia constitucional ha precisado que las caracteristicas de los datos personales
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-en oposicion a los impersonales- son las siguientes: “j) estar referido a aspectos exclusivos
y propios de una persona natural, ii) permitir identificar a la persona, en mayor o menor
medida, gracias a la vision de conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacién que no se altera por su
obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento estd sometido
a reglas especiales (principios) en lo relativo a su captacién, administracion y divulgacion.”

3.5. Dato personal privado
El dato que por su naturaleza intima o reservada sélo es relevante para el Titular.

3.6. Dato personal publico
Es el dato que no es semiprivado, privado o sensible, se encuentran contenidos en registros
publicos y Bases de Datos de vocacion publica. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico.

3.7. Dato personal semiprivado
El dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgaciéon puede interesar no so6lo a su Titular sino también a cierto sector o grupo de
personas.

3.8. Dato sensible
Aquellos que afectan la intimidad del Titular y un uso indebido puede generar algun tipo de
discriminacién.

Seran ejemplos de datos sensibles aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

3.9. Dato biométrico
Todos aquellos datos relativos a las caracteristicas fisicas, fisiologicas o comportamentales,
entre otras, de una persona que faciliten su identificacion.

De acuerdo a lo indicado por la Superintendencia de Industria y Comercio, los datos VIETRO
biométricos permiten identificar a una persona natural a través del reconocimiento de una DE MED
caracteristica fisica e intransferible, que al ser unica de cada individuo, permite distinguir a CALIDAD DE VIDA
un ser humano de otro.

3.10. Encargado del Tratamiento
Aquella persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

3.11. Responsable del Tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la Base de Datos y/o el Tratamiento de los datos.

3.12. Titular del dato
Aquella persona natural cuyos datos son objeto de Tratamiento.

3.13. Tratamiento
Toda operacion o conjunto de operaciones que se ejecute sobre los datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

3.14. Transmision de datos
Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por parte del Encargado y por cuenta del Responsable.

3.15. Transferencia de datos

Calle 44 N° 46-001 A.A. 9128 Tel.: 57 (4) 4548888 metro@metrodemedellin.gov.co
Bello, Antioquia Medellin, Colombia Fax: 57 (4) 4524450 www.metrodemedellin.gov.co



Politica de Tratamiento de Informacion y Datos Personales de la Empresa de Transporte
Masivo del Valle de Aburré Ltda.

La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento
de datos personales, ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera
del pais.

4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para el adecuado Tratamiento de datos personales en todos los actos desplegados por
METRO DE MEDELLIN LTDA. sobre la informacion personal que compone sus Bases de
Datos, al igual que en lo referente a la interpretacion y ejecucién de la presente Politica, se
acataran los siguientes principios:

4.1. Principio de legalidad
El Tratamiento de datos personales, es una actividad reglada, por lo tanto, durante todas
las etapas y actividades de Tratamiento que realice METRO DE MEDELLIN LTDA. o quien
éste designe como ENCARGADO del Tratamiento, se dara aplicacion, ademéas de lo
establecido en la presente Politica, a las normas que desarrollen el tema, como la Ley 1581
de 2012, el Decreto 1074 de 2015 y todas aquellas que las reglamenten, adicionen,
modifiqguen o supriman.

4.2. Principio de finalidad
El Tratamiento de los datos personales contenidos en las Bases de Datos de METRO DE
MEDELLIN LTDA., obedecera a las finalidades legitimas establecidas para las mismas, las
cuales seran informadas al Titular.

4.3. Principio de libertad
Las actividades de Tratamiento al cual seran sometidos los datos personales regidos por la
presente Politica se ejecutaran Unicamente cuando el Titular de estos haya emitido de
manera previa, expresa e informada, el consentimiento para tal fin, salvo que sean de
aquellos casos que, en virtud de lo dispuesto por el articulo 10 de la Ley 1581 de 2012, no
requieran su autorizacion.

Lo anterior no impide que, en cualquier momento, el Titular del dato personal, en ejercicio
de sus derechos, solicite la supresiéon de este o la revocacién de su autorizacion.

4.4, Principio de veracidad o calidad

\/ -
EL METRO DE MEDELLIN LTDA. se compromete con los Titulares de la informacion e ﬂ 5

personal que compone sus Bases de Datos, a garantizar que la misma sea veraz, completa, CALIDAD DE VIDA
exacta, actualizada, comprobable y comprensible; consecuencialmente, se abstendra de
tratar datos parciales, incompletos, fraccionados o que induzcan a error.

Para este fin, pone a disposicion de los Titulares de la informacién los mecanismos
establecidos en esta Politica, encaminados a garantizar que puedan, en todo momento,
ejercer el derecho de Habeas Data.

4.5. Principio de transparencia
METRO DE MEDELLIN LTDA. ha adoptado los mecanismos idoneos para garantizar que
el Titular obtenga, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

Asi mismo, al momento de recolectar datos personales, METRO DE MEDELLIN LTDA., lo
hara teniendo en cuenta la proporcionalidad, necesidad y pertinencia de estos en relacion
con la finalidad del Tratamiento.

4.6. Principio de acceso y circulacién restringida

El Tratamiento de los datos personales que componen las Bases de Datos de METRO DE
MEDELLIN LTDA., se realizara solo en virtud de la autorizacién otorgada por el Titular de
estos y esta restringido al personal especializado y previamente capacitado para la
manipulacion de este tipo de informacién, que tenga necesidad de conocerla para realizar
el Tratamiento. En caso de que METRO DE MEDELLIN LTDA. publique informacién
personal objeto de Tratamiento en internet u otros medios de divulgacién o comunicacion
masiva, lo hard previa autorizacion del Titular de los datos.
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4.7. Principio de seguridad
METRO DE MEDELLIN LTDA. ha adoptado una serie de medidas técnicas, humanas,
fisicas y administrativas, acorde a la naturaleza de los datos objeto de Tratamiento, para
impedir que los mismos sean adulterados, extraviados, consultados, usados o accedidos
por personal no autorizado o de manera fraudulenta.

4.8. Principio de confidencialidad
METRO DE MEDELLIN LTDA. ha adoptado un protocolo, que garantiza a los Titulares de
la informacion personal que componen sus Bases de Datos, que las personas que
intervienen en el Tratamiento de sus datos personales guardaran reserva sobre dicha
informacién, aun después de finalizada la labor de Tratamiento, o su vinculo contractual
con METRO DE MEDELLIN LTDA.

TRATAMIENTO DE DATOS PERSONALES

5. EN QUE CASOS SOLICITAMOS SU AUTORIZACION

Por regla general, las actividades de Tratamiento de informacién reglamentadas por la
presente Politica seran ejecutadas sobre datos personales cuyos Titulares hayan emitido
Su autorizacion de manera previa, expresa e informada.

Sin perjuicio de lo anterior, METRO DE MEDELLIN LTDA. se reserva el derecho a ejecutar
actividades de Tratamiento, sobre informacién cuya autorizacién no sea requerida en virtud
de las disposiciones legales que reglamentan la materia, caso en el cual contindan vigentes
los compromisos establecidos en la presente Politica frente a los Titulares de la informacion.
Las autorizaciones podran constar en documentos fisicos, electrénicos, de manera verbal
o de cualquier otra forma que permita garantizar su posterior consulta, en aras de dar
cumplimiento a los derechos de los Titulares.

Asi mismo el Titular podra autorizar el Tratamiento de sus datos personales a través de
conductas inequivocas que permitan concluir de forma razonable que otorgd su
consentimiento, como lo seran entre otras, el Tratamiento realizado a través de sistemas
de videovigilancia o en los casos en que el Titular presente peticiones, solicitudes o
reclamaciones ante el Responsable, ya sea por medios virtuales, telefonicos o fisicos.

METROC

DE MED

6. NIVEL DE INTERVENCION CALIDAD DE VIDA

Por regla general, METRO DE MEDELLIN LTDA. actta en calidad de RESPONSABLE DEL
TRATAMIENTO; sin embargo, atendiendo a situaciones particulares y a la ejecucién de
ciertas obligaciones contractuales, METRO DE MEDELLIN LTDA. podré adquirir la calidad
de ENCARGADO DEL TRATAMIENTO de informacién personal, respecto de otras Bases
de Datos, caso en el cual, se dara plena observancia al cumplimiento de las obligaciones y
deberes impuestos por la normatividad vigente.

Adicionalmente, METRO DE MEDELLIN LTDA. se reserva la facultad de delegar ciertas
actividades de Tratamiento a terceros, para que las ejecuten en su nombre, caso en el cual
estos Ultimos se comprometeran a dar cumplimiento a esta Politica de Tratamiento de
Informacion y Datos Personales y a la normatividad vigente.

7. ACTIVIDADES DE TRATAMIENTO

Las Bases de Datos de METRO DE MEDELLIN LTDA., hacen referencia al conjunto de
datos personales almacenados sistematicamente atendiendo a las finalidades de cada una
de ellas y las actividades de Tratamiento que se desarrollan sobre las mismas comprenden:

e La RECOLECCION de los datos personales, teniendo en cuenta los Principios de
Libertad y de Finalidad.

e EIALMACENAMIENTO de los datos personales, ya sea de manera virtual o fisica;
CON recursos propios o a través de terceros aliados.

e EI USO de los datos personales para el desarrollo habitual de las finalidades
establecidas por cada Base de Datos.

4
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e La CIRCULACION de los datos personales de manera interna y restringida, de
acuerdo al Principio de Confidencialidad, con el fin de desarrollar las finalidades
establecidas para cada Base de Datos.

e La SUPRESION O ELIMINACION de los datos personales, en caso de ser requerido
por el Titular, sus causahabientes, representante legal o por autoridad competente;
siempre y cuando no exista una obligacion legal o contractual de que dicho dato
permanezca en la Base de Datos; o cuando el ciclo del dato haya finalizado.

Las referidas actividades de Tratamiento podran ejecutarse a través de diferentes medios
como, correos electrénicos, documentos fisicos, mensajes de texto, paginas de internet,
aplicaciones mdviles, mensajes de datos, llamadas telefénicas (celulares o teléfonos fijos),
inclusién de informacion en dispositivos electrénicos, digitales o medios fisicos; entre otras.

8. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

METRO DE MEDELLIN LTDA. sélo recolectara datos personales sensibles, cuando sea
completamente necesario para el desarrollo de sus actividades como Empresa y de las
finalidades de cada Base de Datos; adoptando todas las medidas de seguridad pertinentes
para la proteccién de este tipo de datos, y acogiendo las siguientes medidas:

e Se debera reforzar el cumplimiento de los Principios que regulan el Tratamiento de
datos personales.

¢ Ninguna actividad se condicionara al suministro de datos personales sensibles.

e Se debera obtener la autorizacién expresa, informada y facultativa de los Titulares
de dichos datos, antes de la ejecucion de actividades de Tratamiento, salvo que por
ley no sea requerido dicho consentimiento.

Entre los datos sensibles se encontrardn aquellos que son recolectados durante la
participacién en eventos, programas o0 actividades realizadas por el Responsable del
Tratamiento, de manera directa o a través de sus Encargados, dentro o fuera de sus
instalaciones y su principal finalidad sera el Uso de estos para publicaciones internas o
externas del Responsable del Tratamiento.

9. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

Por regla general, en la ejecucion de cualquier actividad de Tratamiento de datos METRO
personales, METRO DE MEDELLIN LTDA. se abstendra de manipular datos cuyo Titular DE MEC
sea un menor, a la luz de lo dispuesto en el articulo 7 de la Ley 1581 de 2012. CALIDAD DEVIDA

Sin embargo y con el fin de desarrollar sus actividades, en algunos casos METRO DE
MEDELLIN LTDA. requerird someter a Tratamiento datos personales de nifios, nifias o
adolescentes, de acuerdo con las siguientes reglas:

Respeto del interés superior del nifio, nifia o adolescente Titular del dato.
Respeto de los derechos fundamentales del nifio, nifia o adolescente Titular del dato.
Autorizacion emitida por el representante legal del nifio, nifia o adolescente Titular del
dato, cuando se requiera.

e Respeto del derecho del menor a ser escuchado, teniendo en cuenta su madurez,
autonomia y capacidad para entender el asunto, asi como la naturaleza de los datos
sometidos a Tratamiento y finalidad perseguida con tales actividades.

10. FINALIDADES DEL TRATAMIENTO

METRO DE MEDELLIN LTDA., para el desarrollo de su objeto social y el cumplimiento de
diversas obligaciones legales, contractuales y sociales, de caracter interno y externo,
requiere de ciertas Bases de Datos cuyas finalidades varian dependiendo de las
caracteristicas propias y la naturaleza de cada una de ellas.

En virtud de esto, los datos personales seran recolectados y tratados para las finalidades
determinadas de manera particular para cada una de las Bases de Datos, inscritas en el
Registro Nacional de Bases de Datos (RNBD) administrado por la Superintendencia de
Industria y Comercio.
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No obstante, el Responsable del Tratamiento tratard los datos de conformidad con las
siguientes finalidades de caracter general:

e Establecimiento de canales de comunicacion con los Titulares de los datos
personales y envio de boletines e informacion de caracter comercial e institucional.

e Cumplimiento de obligaciones o funciones legales y/o contractuales relacionadas
con el desarrollo de actividades propias del objeto social de METRO DE MEDELLIN
LTDA.

¢ Cumplimiento de normatividad vigente, actos juridicos, reportes, requerimientos y
de las oOrdenes expedidas por las autoridades competentes, sean judiciales,
administrativas o particulares en ejercicio de funciones publicas.

e Ejecucién de actividades administrativas, de mercadeo y gestion comercial,
procesamiento de informacion, venta, publicidad y programas de fidelizacion
relacionados con el objeto social de METRO DE MEDELLIN LTDA.

e Evaluacion de la calidad y del nivel de satisfaccion de las actuaciones del
METRO DE MEDELLIN LTDA. en el relacionamiento con sus grupos de interés,
asi como la creacion de estrategias de mejoramiento en la prestacion y
desarrollo de estas.

¢ Organizacion, participaciébn y ejecucion de concursos, eventos, actividades y
programas culturales, institucionales, de responsabilidad social, gestion social, de
relacionamiento y formacién con sus diferentes grupos de interés.

o Atencién, tramite y gestidn de requerimientos (peticiones, quejas, reclamos,
sugerencias, felicitaciones y denuncias).

¢ Almacenamiento de informacion en archivos activos y/o inactivos, con recursos
propios o a través de terceros o aliados.

e Desarrollo de actividades relacionadas con el efectivo funcionamiento de Civica
como medio de pago.

e Proporcionar funciones y servicios relacionados con la tendencia de uso, ubicacion
y preferencias.

e Compartir la informacion a titulo de transmision o transferencia dentro o fuera de
Colombia, con otras entidades, autoridades o sociedades con las cuales METRO
DE MEDELLIN LTDA. tenga relacion, exista una solicitud previa y formal; o haya un
encargo de por medio.

o Desarrollar y ejecutar actividades para la administracion del talento humano de
METRO DE MEDELLIN LTDA.

e Gestién contable, tributaria, de seguridad social y aportes parafiscales. METRC

e Uso de la imagen personal y/o videos donde la misma haya sido capturada por CALIDAD DE VIDA
sistemas de monitoreo y/o videovigilancia dispuestos por el METRO DE MEDELLIN
LTDA. en toda su infraestructura, como medio de prueba o evidencia en procesos
de investigacion y procedimientos judiciales, extrajudiciales, o administrativos que
surta el METRO DE MEDELLIN LTDA. o en los que sea parte o vinculado de
cualquier forma.

e Uso de la imagen del Titular para publicaciones internas y externas.

e Verificacion y consulta de informacion relacionada con los Titulares, en listas y bases
de datos de caracter publico o privado, tanto nacionales como internacionales; asi
como la relacionada con el comportamiento crediticio, financiero, obligacional,
comercial y de servicios de los Titulares.

e Desarrollo de actividades relacionadas con la gestién legal, administrativa o judicial
y predial.

e Gestion y ejecucion de etapas precontractual, contractual y poscontractual.

e Garantizar la seguridad de los bienes y de las personas, que ingresan a las
estaciones del sistema y a las sedes del METRO DE MEDELLIN LTDA.

e Adopcién de medidas de control y protocolos en las instalaciones de METRO DE
MEDELLIN LTDA., asi como la gestion de los incidentes que se presenten en éstas.

e Actividades relacionadas con el efectivo funcionamiento de las aplicaciones méviles
desarrolladas por METRO DE MEDELLIN LTDA., o en las que haga parte.

e Garantizar y hacer seguimiento al cumplimiento de normas relativas a la seguridad
social, Seguridad y salud en el trabajo y aspectos ambientales.
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11. TEMPORALIDAD DEL DATO

Los datos personales tratados por METRO DE MEDELLIN LTDA., permaneceran en sus
sistemas de informacion de acuerdo con la finalidad para la cual fueron recolectados y a las
obligaciones legales, judiciales, comerciales, tributarias y contables que los regulen; por lo
tanto, una vez la finalidad se haya agotado, o la obligacién haya cesado; se deber& proceder
con la eliminacion o supresién de los datos a través de los medios idoneos establecidos.

En caso de considerarse necesario, los datos permaneceran en las Bases de Datos,
siempre y cuando su tratamiento sea con fines histéricos y estadisticos.

COMPROMISOS ADQUIRIDOS FRENTE A LOS TITULARES

12. COMPROMISOS

METRO DE MEDELLIN LTDA. en cumplimiento de lo dispuesto en el articulo 17 de la Ley
1581 de 2012, y obedeciendo a su calidad de RESPONSABLE del Tratamiento de
informacion personal, debera seguir los siguientes compromisos con los Titulares de la
informacién personal:

12.1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data.

12.2. Solicitar autorizacion del Titular en los casos en que, conforme a una disposicion
legal, sea necesario obtener la misma.

12.3. Conservar una copia de la autorizacién emitida por el Titular, cuando ésta sea
necesaria.

12.4. Informar debidamente al Titular sobre la finalidad de la recoleccion de los datos.

12.5. Informar debidamente al Titular los derechos que le asisten en virtud de su
calidad de tal.

12.6. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

12.7. Garantizar que la informaciébn sometida a Tratamiento y suministrada al
Encargado, sea veraz, completa, exacta, actualizada, comprobable vy

. \l =I'e
comprensible. MET

12.8. Actualizar la informacion, comunicando de forma oportuna al Encargado del CALIDAD DE VIDA
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

12.9. Redctificar la informacién cuando sea incorrecta o parcializada y comunicar lo
pertinente al Encargado del Tratamiento.

12.10. Suministrar al Encargado del Tratamiento, segun el caso, Gnicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
normatividad vigente.

12.11. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

12.12. Tramitar las consultas y reclamos formulados por los Titulares en los términos
sefialados por la ley.

12.13. Permitir el acceso a la informacion personal Unicamente a las personas que
puedan tener acceso a ella.

12.14. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos.

12.15. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular.

12.16. Informar a solicitud del Titular sobre el uso dado a sus datos.

12.17. Informar a la autoridad de proteccion de datos, cuando se presenten violaciones
a los cdédigos de seguridad y existan riesgos en la administracion de la
informacioén de los Titulares.

12.18. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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13. COMPROMISOS ESPECIALES

Tratandose de informacion objeto de controversia ante una autoridad administrativa o
judicial, o que este siendo objeto de reclamo por parte del Titular, o cuyo bloqueo haya sido
ordenado por la autoridad competente, METRO DE MEDELLIN LTDA. se compromete a
tomar todas las medidas pertinentes para impedir que dicha informacion contintie siendo
Tratada, salvo lo referente al almacenamiento de esta, hasta que se tome una decision de
fondo.

14. COMPROMISOS DE METRO DE MEDELLIN LTDA. O DE TERCEROS EN CALIDAD
DE ENCARGADOS DE LA INFORMACION.

Las obligaciones que se describen a continuacion seran aplicables (i) cuando por razones
contractuales o legales, METRO DE MEDELLIN LTDA. delegue la realizaciéon de ciertas
actividades relacionadas con el Tratamiento de datos a un tercero; o (ii) cuando METRO
DE MEDELLIN LTDA. realice actividades de Tratamiento en calidad de Encargado; de
acuerdo a lo consagrado en el articulo 18 de la Ley 1581 de 2012.

14.1. Garantizar al Titular el pleno y efectivo ejercicio del derecho de habeas data.

14.2. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

14.3. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
cuando asi sea requerido por METRO DE MEDELLIN LTDA. o directamente por
el Titular, en los términos de ley.

14.4. Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

14.5. Tramitar los requerimientos formulados por los Titulares, tendientes a obtener el
debido Tratamiento de sus datos personales, en los términos sefialados en la ley.

14.6. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos.

14.7. Tratandose de informacién objeto de controversia ante una autoridad
administrativa o judicial, o que este siendo objeto de reclamo por parte del Titular,
0 cuyo bloqueo haya sido ordenado por la autoridad competente; tomar todas las
medidas pertinentes para impedir que dicha informacién continte siendo tratada,

salvo lo referente al almacenamiento de la misma, hasta que se tome una e ﬂ

decision de fondo. CALIDAD DE VIDA

14.8. Registrar en la Base de Datos la leyenda "reclamo en tramite" de acuerdo a lo
sefialado en la normatividad vigente.

14.9. Insertar en la Base de Datos la leyenda "informacion en discusién judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

14.10. Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

14.11. Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

14.12. Informar a la autoridad de proteccion de datos, cuando se presenten violaciones
a los cdédigos de seguridad y existan riesgos en la administraciéon de la
informacioén de los Titulares.

14.13. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

14.14. Adoptar unas politicas de Tratamiento de datos que aseguren el debido
Tratamiento de los datos personales.

14.15. Suministrar las politicas de Tratamiento de datos personales descritas en el literal
anterior al Responsable del Tratamiento.
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DE LOS DERECHOS DE LOS TITULARES

15. DERECHOS DE LOS TITULARES

METRO DE MEDELLIN LTDA. comprometido con el respeto a los intereses de los Titulares
de los datos personales sometidos a su Tratamiento y, consciente de la importancia de la
proteccién de estos, de acuerdo con lo consagrado en la Ley 1581 de 2012, reconoce a los
Titulares de los datos de sus Bases de Datos, los siguientes derechos:

e Conocimiento y Acceso
En virtud de este derecho, el Titular del dato esta facultado para solicitar, en cualquier
momento y de manera gratuita, informacion sobre los datos que sobre él estén siendo
tratados por METRO DE MEDELLIN LTDA., y el uso que se le da a estos.

¢ Rectificacion
Potestad reconocida al Titular del dato para solicitar, en cualquier momento, la correccién
o rectificacion de la informacion parcial, inexacta, incompleta, fraccionada, que induzca a
error o respeto a aquellos datos cuyo Tratamiento esté expresamente prohibido o no haya
sido autorizado y que repose en las Bases de Datos de METRO DE MEDELLIN LTDA.

e Actualizacion
Facultad del Titular de los datos de solicitar que estos sean actualizados, cuando por algun
motivo hayan tenido algun tipo de variacion.

e Solicitar copia o prueba de autorizacion otorgada al Responsable
Cuando de conformidad con lo establecido en el articulo 10 de la Ley 1581 de 2012, se
requiera obtener autorizacion del Titular para que sus datos sean sometidos a actividades
de Tratamiento, éste estara facultado para solicitar, en cualquier momento y de manera
gratuita, copia de dicho documento.

e Revocar la autorizacion o solicitar la supresion del dato personal
En los casos en que haya sido necesario solicitar autorizacion del Titular para el Tratamiento
de sus datos personales, de acuerdo a la normatividad vigente, éste podra en cualquier
momento revocar la misma o solicitar la eliminacion o supresion del dato, cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales; METRO
siempre y cuando no exista un deber legal o contractual de que sus datos permanezcan en DE MED
una Base de Datos. CALIDAD DEVIDA

o Presentar Quejas ante la Superintendencia de Industriay Comercio
Cuando el Titular de los Datos considere que sus derechos han sido vulnerados o se han
cometido infracciones a la normatividad vigente en proteccién de datos personales, podra
acudir a la Entidad competente y presentar la correspondiente Queja.

PROCEDIMIENTOS PARA EL EFECTIVO EJERCICIO DE DERECHOS

16. ASPECTOS GENERALES

En orden a lo establecido por las normas sobre proteccion de datos personales, METRO
DE MEDELLIN LTDA. ha adoptado una serie de procedimientos para el adecuado
Tratamiento de informacion personal y el ejercicio de los derechos de los Titulares.

17. CONSULTA

El Titular del dato personal o la persona que demuestre interés legitimo de acuerdo a la
normatividad vigente, podra realizar consultas respecto de la informacion personal que
conste 0 repose en los archivos de METRO DE MEDELLIN LTDA. en calidad de
Responsable o Encargado y que se encuentre vinculada con el Titular.
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17.1. Tramite
Recibida la consulta, el &rea competente la resolverd, dentro de los diez (10) dias hébiles
siguientes a la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro del término indicado en el inciso
anterior, se informard al solicitante tal situacion, los motivos de la demora y la fecha en la
cual serd resuelta la solicitud, fecha que en ninglin caso superara los cinco (5) dias habiles
siguientes al vencimiento del primer término.

17.2. Respuesta
El &rea competente de los tramites relacionados con el debido tratamiento de los datos
personales dara respuesta a las consultas que se presenten, dentro de los términos
establecidos en la seccién anterior, de manera escrita a la direccion fisica o electrénica
suministrada por el solicitante para tal efecto.

Cuando el solicitante suministre una direccién fisica y una electrénica, o mas de una
direccién de aquellas o de estas, sera a entera discrecion de METRO DE MEDELLIN LTDA.
la decisidon sobre a cual direccidén enviar la respuesta a la consulta.

18. RECLAMOS

El Titular del dato personal o la persona que demuestre interés legitimo de acuerdo a la
normatividad vigente, podra presentar reclamos en los casos en que desee solicitar una
correccion, actualizacién o supresion de informacion contenida en los archivos o servidores
de METRO DE MEDELLIN LTDA. en calidad de Responsable o Encargado, o cuando
considere que se ha presentado una vulneracién a sus derechos o un incumplimiento a las
obligaciones consagrados en la Ley 1581 de 2012 o en las normas que la reglamenten,
modifiquen o adicionen.

18.1. Tramite

e Reclamo incompleto
Cuando METRO DE MEDELLIN LTDA. considere que el reclamo presentado por el Titular
0 por quien considere estar facultado o legitimado para hacerlo, se encuentra incompleto
por falta de los requisitos establecidos, requerird, dentro de los cinco (5) dias siguientes a
la recepcion de la peticion, al interesado para que subsane las fallas.

METROC

DE MED

Transcurridos dos (2) meses desde la fecha del requerimiento por parte de METRO DE CALIDAD DE VIDA
MEDELLIN LTDA. al interesado, sin que este Ultimo presente la informacion solicitada, se

entenderd que ha desistido del reclamo, sin perjuicio de poder presentar una nueva

reclamacion en el mismo sentido; caso en el cual los términos para resolver comenzaran a

contarse a partir de la nueva peticion.

¢ Reclamo completo
Recibido el reclamo completo o subsanados los vicios dentro del término establecido en el
parrafo anterior, se incluira en la respectiva Base de Datos de METRO DE MEDELLIN
LTDA. una leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta tanto el reclamo sea
decidido.

Sin perjuicio de lo anterior, el &rea competente resolvera la reclamacion dentro de los quince
(15) dias habiles siguientes a la fecha de recibo de la misma.

Cuando no fuere posible atender el reclamo dentro del término indicado en el inciso anterior,
se informara al Titular sobre tal situacion, los motivos de la demora y la fecha en la cual
sera resuelta la solicitud, fecha que en ningan caso superard los ocho (8) dias habiles
siguientes al vencimiento del primer término.

e Traslado por competencia
En los casos en que METRO DE MEDELLIN LTDA. no sea el competente para resolver el
reclamo, realizara el respectivo traslado a quien corresponda en un término maximo de dos
(2) dias hébiles e informara de esto al interesado.
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18.2. Decisién
El Oficial de Privacidad de METRO DE MEDELLIN LTDA., dara respuesta a las
reclamaciones de los Titulares del dato, dentro de los términos establecidos en la seccién
anterior, de manera escrita a la direccién fisica o electrénica suministrada por el solicitante
para tal efecto.

Cuando el solicitante suministre una direccion fisica y una electrénica, o mas de una
direccién de aquellas o de estas, serd a discrecion de METRO DE MEDELLIN LTDA. la
decision sobre a cudl direccion enviar la respuesta al reclamo.

En los casos en que exista un deber legal o contractual de que los datos del Titular
permanezcan en la Base de Datos, no sera procedente la solicitud de supresién de la
informacion, ni la revocatoria de la autorizacion.

19. CANALES PARA LA PRESENTACION DE CONSULTAS Y RECLAMOS:

Las consultas y reclamaciones se elevaran al Oficial de Privacidad de METRO DE
MEDELLIN LTDA. por cualquiera de los siguientes medios habilitados:

e Correo electronico: contactenos@metrodemedellin.gov.co

e Direccion fisica: Calle 44 No. 46 - 001, Bello, Antioquia (COL.). Ventanilla unica
documental.

e Teléfono: 444-95-98 - Linea Hola METRO.

e Puntos de Atenciéon al Cliente (PAC): Estaciones del Metro de Medellin: San
Antonio, San Javier, Niquia e Itagli del Departamento de Antioquia.

e Chat en Linea a través del siguiente link:
https://asistencia.webv2.allus.com.co/WebAPI802/ChatMetro/AdvancedChat/formc
hat.jsp.

e Formulario electrénico por medio del link:

https://www.metrodemedellin.gov.co/atenci%C3%B3n-al-ciudadano/pqrsdf.
e La Aplicacion mévil METRO DE MEDELLIN.

20. LEGITIMACION Y CONTENIDO

Las consultas y reclamos se realizaran por las personas que de acuerdo a la norma de
proteccibn de datos vigente, se encuentran legitimadas para hacerlo, describiendo METRO
brevemente la informacion sobre la cual desea tener acceso o los hechos que motivan el OE MED

. ., . . . ., . . CALIDAD DE VIDA
reclamo, direccion de correspondencia, datos de identificacion del Titular, adjuntando los
documentos que acrediten la legitimidad para obrar y en caso de considerarlo pertinente,
acompafando los documentos que soporten su solicitud y quiera hacer valer.

Se encuentran legitimados para ejercer los derechos establecidos en esta Politica y los
demas reconocidos por la ley, el Titular del dato, sus causahabientes o sus representantes
legales y las personas autorizadas por aquel o estos; en los dos Ultimos casos, se debera
acreditar la calidad cuyo reconocimiento se solicita, a través de mecanismos idoneos.

21. COMPETENCIA

METRO DE MEDELLIN LTDA. ha designado un Oficial de Privacidad, quien se encargara
de velar por el cumplimiento de las obligaciones y deberes emanados del Régimen de
Proteccion de Datos Personales y su normatividad, asi como de gestionar la solucién a los
requerimientos, consultas y reclamos presentados por los Titulares o por quien se
encuentre legitimado, con el apoyo de las &reas involucradas y sobre las cuales verse la
situacion; tomando para este fin, medidas técnicas, humanas y administrativas que
garanticen la confidencialidad y seguridad de la informacion.
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DISPOSICIONES FINALES

22. TRANSMISION Y TRANSFERENCIA DE DATOS

En los casos en que sea necesario para el desarrollo de sus funciones, de su objeto y
gestion social o el cumplimiento de sus obligaciones contractuales, METRO DE MEDELLIN
LTDA., podra transmitir o transferir datos personales que hagan parte de cualquiera de sus
Bases de Datos, a terceros aliados, contratistas o proveedores, con quienes suscribira el
respectivo Acuerdo de Proteccion de Datos (sea de Transmisién o Transferencia), de
acuerdo a lo estipulado en la normatividad vigente, garantizando la continuidad de la
proteccion de los datos y el respeto a los derechos de sus Titulares.

23. ENTREGA DE DATOS PERSONALES A ENTIDADES PUBLICAS O
ADMINISTRATIVAS

En los casos en que una entidad publica o administrativa solicite informacion en ejercicio
de sus funciones legales, que contenga datos personales de cualquiera de las Bases de
Datos de METRO DE MEDELLIN LTDA., la misma podra ser enviada previa verificacion de
la validez y pertinencia de los datos solicitados, de acuerdo al objetivo o finalidad de la
peticion.

Ademas de esto, se dejara constancia de la solicitud realizada y se informara a la entidad
su deber de garantizar la proteccién de los datos personales entregados a través de
medidas de seguridad apropiadas.

24. MEDIDAS DE SEGURIDAD DE LA INFORMACION

METRO DE MEDELLIN LTDA. realiza gestion permanente de los riesgos relacionados con
la seguridad de los activos de informacion y Bases de Datos personales, para los cuales
cuenta con controles tanto técnicos como administrativos para su mitigacion. Algunos de
los controles implementados por la Empresa para proteger las Bases de Datos personales,
y en general, todos los sistemas de informacion, documentos fisicos y electronicos,
servicios e infraestructura necesaria para su operaciéon y funcionamiento son los siguientes:

¢ Normas para la seguridad de los activos de informacion de obligatorio cumplimiento

. . . METRC
para empleados, practicantes, aprendices y contratistas, entre esas, para la DE MED

seguridad de los equipos informaticos y la informacién contenida en estos, para el CALIDAD DE VIDA
manejo de la informacion fisica y electrénica, para el manejo de la cuenta de usuario

y contrasefia de acceso a redes y sistemas de informacioén, para el uso del servicio

de internet corporativo, para el uso del correo electrbnico y herramientas

colaborativas, para el uso de redes inalambricas, para la compra, instalacion,
desinstalacion y mantenimiento de software y hardware.

e Formacién y sensibilizacién del personal frente a las normas de seguridad de la
informacién fisica y electrénica y proteccién de datos personales.

¢ Infraestructura de hardware y software especializado para la seguridad de las redes
y los dispositivos de usuario final, con gestiébn permanente por parte de personal
capacitado.

e Procedimientos y protocolos para la gestion de accesos a sistemas de informacion,
redes de datos y centros de datos, respaldo, consulta, acceso y recuperacion de
informacion fisica y electrénica, monitoreo de la tecnologia, incorporacion y
desincorporacion de tecnologias de informacion.

e Procedimientos para identificar, analizar, valorar y dar un tratamiento adecuado a
los incidentes de seguridad informatica.

e Procedimientos para la administracion y gestion documental de la Empresa, a través
de la descripcion de lineamientos que cubren el ciclo de vida de la informacién fisica
y electronica, desde su planeacion, produccion, gestidn, organizacion, transferencia,
disposicién, valoracion y preservacion a largo plazo.

e Adopcién del indice de informacion clasificada y reservada como instrumento que
permite soportar las decisiones de acceso a la informacion.

e Gestion de documentos a partir de las Tablas de Retencion Documental — TRD.
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25. MODIFICACIONES A LA POLITICA

METRO DE MEDELLIN LTDA. es auténomo y se reserva el derecho a realizar los cambios
que considere procedentes, oportunos y pertinentes a la Politica de Tratamiento de
Informacion y Datos Personales, de acuerdo con modificaciones de tipo interno, legal,
normativo, jurisprudencial y tecnolégico.

Todo cambio que se realice, en especial los sustanciales, que puedan afectar o modificar
la identificacion de METRO DE MEDELLIN LTDA. como Responsable y/o las finalidades
del Tratamiento de los datos personales, seran comunicados oportunamente a los Titulares
de una manera eficiente, antes de implementar la nueva Politica.

26. VIGENCIA
La presente politica rige a partir de la fecha de su publicacién, el 5 de marzo de 2021 y

estard vigente durante el tiempo que el METRO DE MEDELLIN LTDA. ejecute las
actividades correspondientes a su objeto social y de Tratamiento de datos personales.
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